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Diversi sono gli eventi e le situazioni
che possono mettere o RISCHIO |
nostri DATI AZIENDALI...
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Come un moderno Ulisse, la fua missione € quella di 2
proteggere i dati aziendali dalle insidie che possono .
minacciarli: attacchi hacker, eventi atmosferici,

disattenzione, dipendenti scontenti...minacce che

mettono arischio il fuo bene piu prezioso.




I PERICOLI DEL WEB

La sicurezza dei fuoi dati € minacciata ogni giorno
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ATTACCHI HACHKER

| ichiami delle Sirene possono essere
affascinanti, ma non farti ingannare: gli
hacker possono assumere varie forme. Dal
phishing all’estorsione, i tuoi dati rischiano
di essere rubati o criptati a causa di banali
errori di valutazione.
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Errori e disafttenzioni sono sempre dietro I'angolo.
L’ m@or’ran’re € non incorrere in sviste che possono
risultare fatali, come quella in cui caddero |
compagni di Ulisse nella grotta di Polifemo.

Seisicuro che le persone all'interno della tua
azienda siano consapevoli dei rischi connessi ai
datie Quante volte utilizzano password non sicure,
cliccano su link sospetti o rischiano di cancellare,
per sbaglio file essenzialie )

Solo I'astuzia di Ulisse riusci a salvare il suo
equipaggio: tu che azioni intraprendi per mettere
al sicuro i datie

,



W&M ’
ENTI
ATMOSFERICI

Nell'Odissea, Poseidone scatena gli elementi
naturali contro Ulisse.

Alluvioni, black out, incendi e altri eventi
POsSSONO causare una perdita completa dei,
datiin assenza di strumenti adeguati di
recovery. ¢




PROTEGGIAMO LA
TUA AZIENDA

Le nostre soluzioni mantengono i tuoi dati raggiungibili,
integri e fruibili
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LA TUA SICUREZZA
INFORMATICA

Il viaggio di Ulisse ha successo solo grazie
all'intervento della sua protettrice che gli

dona strumenti per difendersi dai pericoli.

Vicsam Group, con le soluzioni dei suoi
partner, garantisce una sicurezza completa .
dei dati aziendali contro qualsiasi attacco.

VICSAM€ROUP
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PARTNER

Le nostre soluzioni mantengonodtuoi dati raggiungibili,
Integri e fruibili
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4 LA LEGGE

Al di sopra di uomini e dei c’'e la legge del
fato, che governa il loro destino.

La legge ciimpone delle direttive ben
precise da rispettare: i dati sono un
patrimonio che va protetto per garantire la
sicurezza e il conftrollo da parte degli u’?ep’ri.
Anche tu come azienda devi adottare le
giuste misure per non rischiare di incorrere
nelle sanzioni previste.
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LA SICUREZZA PARTENDO
DALL°INFRASTRUTTURA:
L°IPERCONVERGENZA
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L'importanza di un’infrastruttura o = — :
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LEGGERI COME NUVOLE A

Sehza essere in balia dei venti .
S - Alimentato da NG-CDI
Healthcare Manufacturing Government Education FSI ... &0

+ Cloud ibrido omogeneo

(o))
Caad £
6 ) 0
> £
Hybrid Cloud 2
w
> . . .
2 Topologia visualizzata
Cloud Management Platform 9 N an 1 ) o
L] 2 * Minimizzare gli investimenti di
c
S talenti _
- Compute - Storage - Network »

- Security (VNF) - Container

- CDP e DR integrati

« Protezione di sicurezza a tutti

gli strati




SICUREZZA A BORDO

Tutto sotto controllo con sorveglianza attiva

* Monitoraggio e analisi in tempo reale del traffico direte, eventi di sicurezza, Iogir’egli utenti, ecc.
« Analisi del comportamento degli utenti e delle enfita basate sull'lA e inteligence globale
« Copertura completa 'o’r’riche e tecniche MITRE ATT&CK

« Caccia attiva per le minacce note e sconosciute, tra cui ransomware, cryptomining, APTs

« Visibilita al 100% della catena di attacco, scoprendo il punto diingresso e il percorso di attacco

dell'hacker

+ Andlizza limpatto e raccoglie indicatori di compromissione (I0OCs) e prove digitali

- Indagini immediate, analisi degli incidenti, analisi forensi, report :

* Si coordina con gli strumenti di sicurezza della rete e degli endpoint e fornisce piani di gggiornamento 1 ID
|



SICUREZZA PIU SEMPLICE
E INTELLIGENTE

XD-DR: visibilita senza punti ciechi

» Y Sangfor Access
Network ! = \ ’
Seculp | ", e -=——-—-— - » Secure _ . __ >

\, ¢ /! Authentication Access
) /Authorization Control/DLP

;ﬁ;\' Sangfor IAG

Endpoint Secure

A ¢

Dus EEWE _ HEw ww n

Cloud/SaaSs .

Coordinated
Response

Remote




DALLA COFFA ALLA SANTA BARBARA

Le sentinelle sono ovungue € hanno un supporto di alto livello

»
Endpoint Data S Network Data @
IrCAM &y
Sangfor Endpoint Secure +  Sangfor Network Secure
Soluzioni Endpat Terze Parti XD R +  Sangfor STA

» & Dispositivi di sicurezza di rete di terze parti

»

Endpoint e ' A RO
Defection & [ Dot |

Response

Endpoint
Protection 4

Omni-Command
X abbatte isilos di dati e prodofti

Consente la prevenzione, il
rlevamento preciso e le

Network ’ raccomandazioni operative per la
Detection c c : .
Next-G m
& Response AT . risposfa in futfo lambiente



,TECNOSTAMP TRIULZI GROUP SRL

Tecnostamp Trivlzi International Group PTE. LTD., congsciuta come
TecTriu, € una potenza globale che opera su tre confiffent: Europaq,
America e Asia. La societd principale ha sede a Singapore e conta

ben cinque‘ilioli. '/QIUL ZI

Con una forza lavoro appassionata di piu di 700 professionisti
dedicati, TecTriu eccelle nella readlizzazione di stampi e nello
stampaggio sia di materiali termoplastici che termoindurenti.

/

Obieftivo - Garantire l'alta affidabilita dei sistemi a supporto del business, oltre a migliorarne la
sicurezza e l'efficienza operativa.

La gestione dellinfrastruttura era macchinosa e ogni sede aveva una copia diversa dei servizi e dei
dati, rendendo di fatto molto complicato avere il*controllo della situazione. Necessario, quindi, unificare
| servizi. b



TECNOSTAMP TRIULZI GROUP SRL '

L'evoluzione dell’architettura € avvenuta nel
corso degli anni.

1) In prima battuta, nel 2021, sono stafi installati 3
erqdi iperconvergenti nella sede di Carate
rnanza;

2) a seguire, r\@I 2022, aliri 3 nodi nella sede di
Gaggio;

3) infine, nel 2023, in quella di Bacau.

Per la gestione centralizzata - € stata installata la
Sangfor Cloud Platform (SCP) che:

» Semplifica la gestione
» Permette di avere DR e backup tra le varie sedi

La soluzione Sangfor ha permesso di passare gjo 9 server fisici indipendenti
a 38 VM gestite in modo cenfralizzato e ospitafte su un'infrastrutiura scalabile e resiliente ai fault.
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LA TUA_IDEN'I_'ITIT\ DIGITALE
E AL SICURO?



I FATTORI CHIAVE DELLA SICUREZ2ZA

Funzioni, tecnologie e obiettivi che fanno la differenza

SICUREZZA COMPLETA

Un portafoglio completo di prodotti e servizi per

CHIAREZZA E CONTROLLO

Amministrazione centralizzata della sicurezza,
I'autenticazione degli endpoint, 'autenticazione a piu visibilita e reporting avanzato tramite WatchGuard

Cloud™

fattori e la sicurezza di rete per proteggere ambienti,

utenti e dispositivi
WatchGuard's

Unified

Security
Platform®

ALLINEAMENTO OPERATIVO

Operazioni aziendali semplificate con accesso diretto

CONOSCENZA CONDIVISA

alle API, un ricco ecosistema di integrazioni di serie e Una piattaforma completamente integrata per

strumenti per una distribuzione rapida ed efficiente I'adozione di una postura di sicurezza zero trust

tramite |'ldentity Framework di WatchGuard e
AUTOMAZlONE I'implementazione di un vero approccio basato su
XDR per il rilevamento e la correzione delle minacce

Automation Core™ di WatchGuard porta ,
tramite ThreatSync™

semplificazione e scalabilita a ogni aspetto del
consumo, dell'erogazione e della gestione della
sicurezza.



PROTEZIONE .
DEL PERIMETRO

E ancora la base della Cyber Security

+ 2/3 dei malware viaggia su connessioni crittografate .'
< 1 72% dei malware crittografati € zero day
« 1 50% deqgli o’r’rcﬁhi di phishing usa HTTPS

* Riduzione dell’80% del tempo di gestione dell’infrastruttura di
sicurezza

« Accelerazione delle procedure

+ Gerarchia in quattro livelli

-

+ Protezione fisica e virtuale
- Per piccole imprese e multinazionali
+ Flessibile nelle‘soluzioni hardware implementate




AUTENTICAZIONE
MULTIFATTORE

Fa la differenza tra un’infrastruttura debole e una forte

« Chiave univoca interna '
» Orologio interno
+ DNA Mobile »

« Allarmi e report consultabiliin ogni momento
+ Continuo accesso alle opzioni di configurazione "

« Gestione dei token da interfaccia unica

* Monitoraggio credenziali nel Dark Web
+ Protezione conftro gli attacchi di credential stuffing
< Semplicita di implementazione




RILEVAMENTO DELLE \m;smymup VICSA
MINACCE E RISPOSTA

Anche il perimetro piu forte non e invulnerabile, ma...

= ity

* Rilevamento e risposta automatica agli attacchi mirati e fileless .
« Analisi comportamentale
+ DNA Mobile .

+ 99.8% di classificazione automatica
+ Assenza di falsi positivi

+ Assenza di falsi negativi

+ Servizio gestito

* Riduzione MTTD e MTTR .
+ Unificare le difese direte e degli endpoint '
+ Consigli su tecniche di mitigazione



NESPOLI GROUP IN SICUREZ2A

Nespoli Spa Italia € la sede principale di Nespoli Group. L'Azienda €
specializzata nella progettazione e nella produzione di oﬂ%zzi per la
pittura e per |'edilizia, di prodotti per la pulizia domestica e di vernici
spray aerosol. Nata negli anni '40 come piccola realta artigiana,
I'azienda si € sviluppata progressivamente attraverso numerose
acquisizioni, arrivando alle dimensioni attuali di 1.300 addetti
impiegati negli 11 sifi produttivi del Gruppo, con dmpianti sparsi in
tutta Europa e in Cina. La sede italiana € a Canfu dove lavorano

circa 150 dipendenti.

NESPOLI
GROUP

Rafforzare la sicurezza informatica nella sede di Cantu, che fino a quel momento era in carico
ad un unico firewall, e dotare l'infrastruttura di rete di tecnologie allo stato dell’arte per collegare in
. . o . . o . . ke . . .
sicurezza tutti i punti vendita alla sede principale e garantire la sicurezza di tutta la parte loT in produzione.



NESPOLI GROUP IN SICUREZZA

La soluzione - In sintesi, sono stati implementati due firewall
WatchGuard in alta affidabilitd nella sede di Canfu. La
sicurezza degli endpoint e stata affidata alla luzione
WatchGuard EPDR, mentre |'area del magazzino e stata
configurata . con antenne e access point WatchGuard. Si sta
implementando anche I'autenticazione multi-fattore, per una
gestione compI.eTo della sicurezza firmata WatchGuard. .

Il risultato = La messa in sicurezza e |l collegomén’ro tra branch
office e i punfi vendita & tutta demandata a tfecnologia
WatchGuard. L'MFA viene utilizzata per I'accesso VPN, anche
con i fornitori esterni. La gestione tramite WatchGuard Cloud
rende tutto piu semplice. Gli access point parlano con i firewall,
con gli endpoint e con I'autenticazione multi-fattore. §

CLIENTE
NESPOLI GROUP

NUMERO DIPENDENTI
1300

SETTORE
Manufacturing

AREA GEOGRAFICA
Nord Italia

PRODOTTI WATCHGUARD:

v Network Security (Firebox)
v Wi-Fi (AP)

v AuthPoint MFA

v EPDR

v WatchGuard Cloud

v Unified Security Platform




FRANCISCO AMADI /M%f Acronis

COME PROTEGGI I TUOI DATI?
BACKHUP, DISASTER RECOVERY E
MOLTO ALTRO



PARTIAMO DAL BACHK-UP

Backup disingoli file o protezione dellintera
azienda con pochi clic

Backup a livello di file: protegge file e cartelle specifici su un
dispositivo Ig:ole o cartelle condivise su un NAS o un file server
Backup dell'immagine completa: protegge l'intero Sistema can
possibilita di ripristino bare-metal verso macchine fisiche o virtuali
e consente le migrazioni P2P, P2V, V2V, V2P

Ripristino semplificato di Microsoft SQL, Exchange e SharePoint
grazie al backup application-aware

Servizi ancora piu avanzati come la scansione antimalware dei
backup, I'applicazione sicura delle patch e il disaster recovery
nel cloud

Opzioni di storage super flessibili e rispettosi della data sovranity
B




ANCHE SU
MACCHINE DIVERSE -

Obbiettivi RTO ridotti e migrazione dei Sistemi
rapida e semplice in pochi clic

»
Ripristino rapido e semplice del sistema su hardware diverso, anche in ambienti fisici bare-metal,

virtuali o cloud

Dopo aver ripristinato un'immagine esafta del disco, Acronis Universal Restore analizza la nuova
piattaforma hardware e modifica le impostazioni di Windows o Linux per soddisfare i nuovi requisifi

OPPURE IMMUTABILE!

"



PROTEZIONE COMPLETA
DI MICROSOFT 365
.

Protezione automatica dei nuovi utenti, gruppi e siti Microsoft 365

»
Exchange & OneDrive | @ SharePoint ﬂi; Microsoft Teams
Backup per Backup per _ Backup per Backup per
Microsoft Exchange Microsoft OneDrive Microsoft SharePoint Microsoft Teams

Online for Business . Online



IL BACKUP NON E
DISASTER RECOVERY

Il disaster recovery anche in soluzione «as a Servicen
"

DATA CENTER ACRONIS
Sito di ripristino in cloud

Servizi di calcolo on Router

Console di
Server per backup Storage hot/cold demand virtuale

gestione e DR

CLIENTS’ ENVIRONMENTS

Hyper-V VMware
Amministratore e Server Server

Windows Linux

Altre piattaforme virtuali e

Piattaforme di virtualizzazione altri sistemi fisici




LEMINACCE
ALL°OPERATIVITA -

Quando I'azienda rischia di fermarsi:

Disastri naturali: solo il 6% delle interruzioni & dBiusato da disastri no’ruroli..CoIpiscono gli
edifici e le infrastrutture.

»
- .r Pandemie: richiedono un diverso tipo di scenario di pianificazione. Colpiscono le persone.
] L
- Guasto Hardware, corruzione software: 30 milioni di PMI sono vulnerabili ai guasti IT perché
non hanno il monitoraggio completo.dell’ambiente.
:,A Cancellazione accidentale dei dati: il 14% delle perdite di dati € colpa di errori umani
L come la cancellazione o la sovrascrittura di un file.

Cyber-attacchi: Il 93% delle aziende &stato attaccato negli ultimi tre anni. Il ransomware
*ﬁ» N impazza. | costi dei cyber attacchi sono in crescitq.



CHI HA BISOGNO
DEL DRAAS?

Tutte quelle aziénde che:

Fanno affidamento su applicazioni e datimission-critical
Sono soggette a requisiti di conformitd regolamentati

Sono Partner in supply chain essenziali

Si tfrovano in aree soggeﬁe.o disastri naturali

Mancano dirisorse tecniche

Dipendono in modo notevole dall'lT per le funzioni aziendali

Mancano di esperienza nel disaster recovery

"



PROTEZIONE DELLA MAIL

Perfché, alla fine, fin troppe volte si parte da qui...

FERMARE | TENTATIVI DI PHISHING E SPOOFING

Minimizzare irischi con una potente Threat Intelligence, il rlevamento basato su firme, |
conftrolli della reputazione degli URL, gli esclusivi algoritmi di riconoscin’w’ro delle
immagini e I'apprendimento automatico con i controlli dei record DMARC, DKIM e SPF,
oltre agli attacchi /‘)

RILEVARE LE TECNICHE DI'OCCULTAMENTO AVANZATE
Rilevare il contenuto dannoso nascosto spacchettando ricorsivamente i file e gli URL
incorporati e analizzandoli separatamente con motori di rilevamento dinamico e

S{elilele)

PREVENIRE GLI APT E GLI ATTACCHI ZERO-DAY

Prevenire le minacce via email piu avanzate che eludono le difese convenzionali con
I'esclusiva tecnologia a livello di CPU di Perception Point, che agisce all'inizio della
catena di attacco per bloccare gli exploit prima che il malware venga rilost:io’ro,
fornendo un verée’r’ro chiaro in pochi secondi




AUVUVU. GIUSEPPE SERAFINI

NIS2, LA NUOVA NORMATIVA ENTRA
INVUIGORE: SEI AGGIORNATO? -



NORMATIVA NIS 2

Migliorare la sicurezza informatica
un comma alla volta

La normativa NIS2 (Direftiva (UE) 2022/2555) € una direttiva europea
relativa alla sicurgzza delle refi e dei sistemi informativi, che aggiorna e
sostituisce la precedente direttiva NIS (Direttiva (UE) 2016/1148). ’
L'obiettivo principale della NIS2 &€ migliorare la sicurezza informatica
dell'Unione Europea, assicurando che le infrastrutiure critiche siano
meglio preparate a prevenire, rilevare e rispondere a incidenti di
sicurezza informatica.

La direftiva NIS2 deve essere recepita dagli Stati membri entro il 17
ottobre 2024, data enfro la quale dovranno adeguarsi alle nuove

0 g . 3 .
disposizioni.




AMBITO DI APPLICAZIONE

La mia azienda rientra nel campo di qpplicazic.me
della direﬂivg NIS2¢

SETTORI ESSENMALI SETTORI DI SERVIZI DIGITALI

« Energia (elettricita, gas, petrolio) .  Mercati online

« Trasporto (aereo, ferroviario, marittimo, su strada) « Motori diricerca online

« Banche « Servizi di cloud computing

 |Infrastrutture dei mercati finanziari '
« Salute (ospedali, cliniche private, istituti di ricerca medica) .
« Fornitura e distribuzione di acqua potabile FORNITORI DI SERVIZI ESSENZIALI

- Infrastrutture digitali (IXP, DNS, TLD) Imprese che offrono servizi crifici
« Gestione dei rifiuti per la societd e I'economia



OBBLIGHI .

Quali sono gli obblighi specifici di
sicurezza che dobbiamo rispettare?

»
Gestione del rischio € misure di sicurezza « Cooperazione e condivisione delle informazioni
Misure di sicurezza specifiche - Valutazione e audit

Governance e organizzazione della sicurezza « Obblighi di nofifica



INCIDENTI

Ld
Quali sono i tempi e le modalita per la

» o o ¢ . . . .
segnalazione degli incidenti di sicurezzae

Notifica iniziale
Aggiornamenti

Relazione finale



Quali sono le sanzioni prayiste per il mancato

. rispetto della direffivae

Multe fino a 10 milioni o il 2% del fatturato
Sanzioni penali
Misure correttive e coercitive

Sospensione delle attivitd



FORMAZIONE .

Quali programmi difformazione e
'sensibilizzazione dobbiamo implementaree¢

Formazione continua « Valutazione della formazione
Politiche di sicurezza ' « Documentazione e verifica
Gestione delle minacce e vulnerabilita « Linee guida e supporto

Uso sicuro delle tecnologie



COORDINAMENTO E SUPPORTO

Quale supporto e coordinamento sono previsti
tra le autorita nazionali e le aziende?

Autorita Nazionali Competenti e Punti di .

Reti di cooperazione
Contatto

Autorita Nazionali Competenti 7 Aleligvenicne

Punti di contatto unici *~Piani di miglioramento

i i f A - rdinamento nellari ’
Linee guida e raccomandazioni Coordinamento nella risposta agli incidenti

: .. do Finanziomenti e incentivi
Scambio di informazioni



CATENA DEI FORNITORI

Come possiamo garantire la sicurezza
della nostra catena di fornitura®?

VQIu:ozione del rischio « Condivisione best practices
Requisiti di sicurezza per i fornitori « Collaborazione con i fornitori
Monitoraggio e valutazione » Feedback continuo

Gestione degli incidenti | « Revisione e miglioramento
Risposta coordinata agli incidenti . Adesione a standard internazional

Formazione ai fornitori



EINCASO DI AI® .

Cosa succede se unosdel nostri fornitori
, Usa strumenti di intelligenza artificiale®

Valutazione del rischio specifica « Risposta coordinata agli incidenti
Requisiti di sicurezza « Gestione degli incidenti
Incorporazione nei contrafti  Formazione e consapevolezza
Monitoraggio e supervisione « Revisione e aggiornamento delle -

politiche interne



COSTI E RISORSE '

Quali sono i costi associati allawconformita'con la NIS22

»
* Valutazione delrischio
« Consulenza e audit
« Tecnologie di sicurezza

 Formazione e consapevolezza

Gestione degli incidenti
Monitoraggio e reportistica
Costi di coordinamento e cooperazione

Costi di revisione € miglioramento_



EVOLUZIONE

Come si evolve la normativa
e quali saranno | futuri aggiornamentie



MAURIZIO TAquonETTI/W%” netuwurix

SAI CHI ACCEDE AI TUOI DATI?
SCOPRI I DIRITTI PHIUII..EGIATI



SIETE PRONTI
PER IL VIAGGIO?

Quali rischi dovremo affrontare?

A

%

ik
AW

L
PROLIFERAZIONE E DIFFUSIONE DEI DATI
La prolifggazione incontrollata dei dati si riferisce alla
diffusioneihcontrollata di dati nella rete, nei dispositivi € nelle
applicazioni di un’'azienda. .

AUMENTO E INASPRIMENTO DELLE NORMATIVE
Gestire il rischio e soddisfare i requisiti normativi € un compito
complesso, esacerbato dai rischi emergenti.

PREVALENZA DI ATTACCHI RANSOMWARE
Ogni giorno si verificano 1,7 milioni di attacchi ransomware, |l
che significa 19 attacchi ransomware ogni secondo. \




LE RISPOSTE |
' ALLE DOMANDE? .

Chi deve avere . .
Quali sono i dati . Chi accede a dati Devc_> segnolore .
bili2 accesso a datfi sensibiliz una violazione dei
SENSIDITS sensibili2 ’ datie

Quali dati devo
essere recuperati?

Come eliminare i Ci sono aftivita Come rispondere Come annullare le

Quali account sono privilegi improprie da parte  piU velocemente a modifiche AD

IDENTITY . . ,
arischio e perche?

permanentis degli utenti? una minacciae improprie?

Quali modifiche
alla configurazione
non sono state
approvate?

Comesie Come si sarebbe
verificato un potuto fermare un
incidente?¢ incidente?

Cosa cirende Come evitare
INFRASTRUCTURE vulnerabili alle modifiche
minacce? ingiustificate?

SUPERFICIE DI ATTACCO




SUPERFICIE DI ATTACCO

LE RISPOSTE
ALLE DOMANDE?

MITIGATE

IDENTIFY

Trovare e
classificare
i dati sensibili

Scoprire gli

IDENTITY ] )
account a rischio

Contrassegnare le
vulnerabilita nelle
risorse IT

INFRASTRUCTURE

Gestire 'accesso ai
dati sensibili

Proteggere dli
accessi privilegiati
e gestire le identita

Prevenire
modifiche rischiose
alla configurazione

Controllare e
verificare |'accesso
ai dafti sensibili

Trovare un'afttivita
utente impropria

Contrassegnare le
modifiche
impreviste alla
configurazione

Facilitare la
segnalazione di
una violazione dati

Automatizza la
risposta alle
minacce correlate
all'identita

Abilita I'analisi
forense degli
incidenti

Velocizzare |l
recupero dei dati

Annullare
modifiche
ad AD improprie

Migliora la gestione
degliincidenti e le
indagini




LE RISPOSTE |
' ALLE DOMANDE? .

Data Discovery e Audit e Access Audit e Data Audit e Data
Data Classification Review Classification Classification

Audit e Back Up

Behavior Anomaly

IDENTITY IAM e IGA Detection

AD Recovery

Configuration
INFRASTRUCTURE VA e Pentest Monogemen’r Threat Detection
& Hardening

SUPERFICIE DI ATTACCO




DATA CLASSIFICATION

Trova contenuti sensibili, come dati finanziari, cartelle cliniche, brevetti, segreti
industriali e altre informazioni personali, sia in locale che in cloud. Metfi in
quarantena automaticamente i dati sensibili o critici archiviati in 'sizioni non
sicure o accessibili ad ampi gruppi di utenti per minimizzarne I'espaosizione fino
a quando non si frovera una soluzione.

Proteggi i file sensibili spostandoli automaticamente in un'area sicura,
rimuovendo le autorizzazioni dei gruppi di accesso globali e rimuovendo i
contenuti riservati dai documenti.

Identifica i dati regolati da GDPR, HIPAA e PCI DSS nel fuo ambiente IT locale,
cloud o ibrido e applica politiche interne basate sul tipo di dati. Soddisfa le
richieste di accesso degli interessati (DSAR) in pochi minuti, non giorni,
automatizzando la scoperta e lesportazione di informazioni personali e
consentendo ai team non IT di eseguire ricerche da soli.




AUDITOR

Rilevare le minacce alla sicurezza, dimostrare la conformitd e aumentando I'efficienza del team IT con
Netwrix AudiB’r.

» Controlla chi ha fatto cosa, come, dove e quando.

|ldentificatle lacune di sicurezza dei dati e dell'infrastruttura, come ad esempio un elevato numero di
autorizzazioni assegnate in maniera diretta o troppi utenti inattivi, e intfraprendi azioni correttive per ridurre la
tua superficie di aftacco.

Ricevi alert su afttivitd anomale o cambi a configurazioni e permessi non pianificate.

Sii il primo a conoscere le attivitd sospette presenti nel tuo ambiente, in modo da poter rispondere prima di
subire una violazione dei dati e guasti del sistema o ricevere multe per mancanza di conformita.



PRIVILEGE SECURE

Garantire I'accesso giusto, al momento giusto, alla risorsa
giusta riducendo al minimo i rischi per la sicurezza
dell'accesso privilegiato

Con la gestione degli utenti privilegiati puoi ridurre la tua superficie
di attacco e'kninondo il privilegio permanente.

Al suo posto, crea degli account temporanei con accesso appena
sufficiente per eseguire I'attivitd in corso e rimuovili quando il lavoro
e terminato.

Proteggi gli account di servizio ruotandone le password da un'unica
posizione; ricevi un avviso se il processo viene interrotto, in modo da
poterlo mettere in pausa e ripristinare eventuali modifiche
indesiderate.

Riduci ulteriormente i rischi- per la sicurezza con l'eliminazione
automatica dei ticket Kerberos e la disattivazione di RDP.




E OUANDO PENSI CHE SIA TUTTO
SOTTO CONTROLLO...
ECCO I PROCI

L'imprevedibile variabile del fattore umano



COS°E LA VALUTAZIONE
DEL RISCHIO

La valutazione del rischio € principalmente un conce’r‘ro’ziendole
e riguarda il denaro:

« Come la fua organizzazione fa soldi?

- Come dipendenti e asset influenzano la redditivita
dell'azienda?

*  Qualirischi potrebbero comportare grandi perdite monetarie
per l'azienda? '

La valutazione del rischio, di base coinvolge solo tre fattori:

« L'importanza delle aftivita a rischio
« La criticitd della minaccia
* Lavulnerabilita del sistema




FORMULA PER VALUTARE
IL RISCHIO IT

Rischio = Vulnerabilita X Asset X Minacce X
»

Qualsiasi cosa moltiplicata per zero € uguale a zero. Se uno
dei fattori € zero, anche se gli altri fattori sono alti o critici, |l
rischio e zero.

Il rischio implica incertezza. Se si vuole che accada qualcosa,
bisogna correre un rischio, ma non necessariamente alto e
incontrollato.



EIMPROUVISAMENTE...

La nave diventa un'auto da Formula 1
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SCOPRI COME LINTELLIGENZA
ARTIFICIALE DI CO-PILOT PUO
VENIRTI INAIUTO



.COS’E L°INTELLIGENZA
ARTIFICIALE?®

Sono macchine, almeno per il momento...

Una intelligen@ artificiale & un sistema informatico che emula
processi di intelligenza umana. Definizione della Treccani:  *
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INTELLIGENZA

Complesso di facolta psichiche e mentali che consentono di
pensare, comprendere o spiegare i fatti o le azioni, elaborare ,
modelli astratti della realta, infendere e farsi intendere dagli altri. e T
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Lo sviluppo dell'intelligenza, come sintesi delle funzioni cognitive,

e un processo di graduale equilibrio... ..




A COSA SERVE NELLE |
. AZIENDE? .

Una mano importante che da competitivita

Au’romozione’ Roboftic Process Automation (RPA)

Chatbot e Assistenti Virtuali
Predizione e Andlisi Predittiva
Visualizzazione dei Dafi
Targeting e Segmentazione
Raccomandazioni di Prodoftfi
Oftimizzazione dell'Inventario

Reclutamento e Selezione di Spedizione

.

Formazione e Sviluppo
Diagnostica e Analisi Medica
Assistenza ai Pazienti
Rilevamento delle Frodi
Gestione del Rischio
Progettazione e Prototipazione

Oftimizzazione delle Rotte di Spedizione



COS°E CO-PILOT? -

Un moltiplicatore di produttivita -

Microsoft 365 Copilot € un assistente intelligente infegrato nelle applicazioni di Microsoft 365
che fornisce suggerimenti, automatizza C‘pmpi’ri e migliora la produttivita.
Usa lintelligenza artificiale per comprendere il contesto e viene usato per:

»
WORD: Scrivere un rapporto, dove Copilot

suggerisce frasi, organizza il contenuto e
verifica la grammatica.

EXCEL: Analizzare un grande set di dafi
con formule complesse e grafici suggeriti
da Copilot.

TEAMS: Riassumere riunioni e chat,
evidenziando punti chiave e azioni da
infraprendere.

POWERPOINT: Creare una presentazione
professionale con layout e grafici suggerifi
in base ai contenuti fornifi.

OUTLOOK: Gestire la casella di pos’r'o
elettronica con risposte automatiche e
suggerimenti per organizzare le email.

»
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